NMoAiTikn ATTokaAuywng EutraBsiwv

1. ZKo1rdg
EGO Europe GmbH (c@e¢ig «o Opyaviopdg») deopeuetal va AapBavel, va agloAoyei

KAl VO QVTIMETWTTICEI AVOQOPEG EUTTABEIWV KUBEPVOAOPAAEIOG OXETIKA PE TA TTPOIOVTA
TOU PE wnolokd aTtoixeia. H TTapouca MoAITIKr TTeEpIypa@El TN CUVTOVIOUEVN
dladIkaoia atroKAAUWNG EUTTABEIWY KAl UTTOOTNPICEI TN CUPKOPPWON HAG HE TIG
IoXUouoeg atraithoelg Tou Kavoviouou (EE) 2024/2847 (o «EupwTraikdg Nouog yia
Tnv KuBepvoavBekTikdTnTa» 1] «CRAY).

AeopeuduaoTE Va BEATILOVOUNE CUVEXWC TA TTPOIOVTO YAG, E0TIGOVTAG OTIG
eEEANIOOOUEVEG ATTAITACEIS TNG AYOPAS, AVTIMETWTTICOVTAS avAdUONEVES ATTEIAEG KAl

TTPOCAPUOLOUEVOI OE VEOUG POPEIG ETTIBEONG.

2. MNedio epappoyng
Mrtropeite va ava@épete pia mOavr euttdbeia KUBEPVOATPAAEIAG TTOU EVTOTTIOTNKE

oTa ak6Aouba TTpoidévTa Katd TN XpHon:
o Eq@apuoyéc (APP) kai TTpoiévTa TTou Jtropouv va ouvoeBouv o€ epapuUoyES

o [poidvTa pe dIETTaPES BIAYVWONG KAl T OXETIKA €€ ATTOOTACEWG EAEYXOUEVQ

epyaAcia didyvwong

3. NMwg va ava@EépeTe HIa eUTTABEIA

3.1 KavdAi utroBoARg
MapakaAoupe pnv Jag atrooTEANETE TTANPOPOPIEG OXETIKA PE KATTOI0 CATAMA HEOW N

ao@aAwV KavaAiwyv. Avt' autouU, o1 ava@opEg euTtabeiwy Ba TTPETTEl va uTTORAAAOVTOI

pMéow Tou email pag:

Emkoivwvia acealciag: psirt@egopowerplus.eu

Edv n avagopd oag mTepIExel KWOIKa eKPETAAAEUONG, dlaTTIOTEUTHPIO TTPOCRaoNG,
TTPOCWTTIKA OedouEVA 1 GAAEG uioBNTEG TTANPOYOPIES, ETTIKOIVWVAOTE TTPWTA Padi

MOG WOTE va 060G TTAPEXOUNE KATAAANAN ac@aAf u€BodOo peTapopdc.

AuTO TO onpEio eTTIKOIVWYIag TTapakoAouBeiTal atrd eEEIBIKEUNEVO TTPOCWTTIKG Kal OV

TTEPIOPICETAI OE€ AUTOPATOTTOINUEVA EPYAAEia.


mailto:psirt@egopowerplus.eu

3.2 MNepirexopevo avapopag
O1 ava@épovTteg Ba TTPETTEN va TTAPEXOUV, OTO PETPO Tou duvaTtou, TIG akdAouBeg

TTANPOPOPIES YIa aTTOTEAETUATIKI SIaAoyN:

Emrnpeadopevo Tpoidv A epapuoyn: AKpIng ovouaacia kal €kdoaorn, £EKkOoon
firmware ] Aoyiopikou (ATTapaitnTo)

Meprypagn eutrddeiag: AETTTOUEPAG TTEPIYPAPN TNG EUTTABEING KAI TNG
TMOAVNAG ETITITWONG TNG

BApara avatrapaywyng: Brua pog Bripa odnyicg, cuutrepIAauBavopévwy
EPYAAEIWV Kal AETTTOPEPEIWV TTEPIBANAOVTOG

YTOOTNPIKTIKA OTOIXEIA: 2ZTIYUIOTUTTO 006VNG, KaTaypagEég SIKTUOU, apXeia
Kataypa@ng r kwdikag ammédeiEng 10éag (PoC)

AloAdynon ocoBapoTnrag: ZuvioTwuevn Babuoioyia CVSS v3.1 1 v4.0
Zroixeia emikoivwviag: Email 1 dAAa oToixeia eTmKoIvVwVIag yia CUVEXEID TNG

ETMIKOIVWVIag (ATTapaitnTo)

33KatevOvvinpiegypaunuuégcépevvagaooda

Aelag

Katd mn diggaywyn €pguvag r SOKIPWY ao@AAEiag, TTAPOAKAAOUE:

vVa atroQeUyETE TNV TTPOCRACN, avTiypar, TpoTToTToinon f dilaypadn)
OedONEVWV TTOU AVIKOUV 0€ AANOUG XPrOTEG:

va Jn XPNOIYOTTOIEITE KOIVWVIKA pnxavikr, phishing, emBéoeig dpvnong
UTTNPEDIAG, QUOIKEG ETTIBECEIG /| AAAEG HEBOBOUG TTOU EVOEXETAI Va
diatapda&ouv Ta TPOoIdVTa, TIG UTTNPETIEG ) TOUG XPrOTES Yag:

Va TTEPIOPICETE TIG DOKIPEG O€ O,TI €ival EUAOYa aTTAPAITATO YIA TNV
emBePaiwon kal Tekunpiwaon TNG euttéddelag:

va BIAKOTITETE TIG OOKIYEG KOl VO JAG EI00TTOIEITE AUECT EQV ATTOKTIOETE
TTPOCROCH 0€ TTPOCWTTIKA dedopEéva, DIATTIOTEUTHPIA, EMTTIOTEUTIKEG
TTANPOPOPIES 1] CUCTAUATA EKTOG TOU TTPOPRAETTOEVOU TTEDIOU EQAPUOYNG: Kal
VA JUNV atmroKaAUTITETE dNPOCIWG TNV eUTTABEIO TTPOTOU £X0OUNE EUAOYN
EUKaIpia va Tn dIEPEUVIICOUUE KOl VA TNV ATTOKATAOTACOUE, TNPOUKEVNGS TNG

IoxUouoag VouoBeoiag.

H trapouca MNoAITikr dev ETITPETTEI TTAPAVOUN CUPTTEPIPOPA 1] CUPTTEPIPOPA TTOU

utrepPaivel Ta dikaiwpaTa TTPOCRACNG TTOU 00G £XOUV X0pnynoEi.



4. Aladikaoia dlaxeipiong eutrabeiwyv
H Ouada Avtipetwmong Mepiotatikwv AoedAciag Mpoidviwyv (PSIRT) Ba dievepyei

TNV agIoAGYNon euTtdBeIag Kal KivoUvou PETA TNV TTapaAafn HIog ava@opdg
euttdBeiag. O1 emPBePaiwpéveg euttdbeleg Ba atrokaBioTavTal Kai 8a atmokaAUTITOVTAl,
ME diatrpnon TNG aTTaPaiTNTNG ETTIKOIVWVIAG e Tov avagépovTa. Edv emBepaiwbei
o1 n eut@Bcia BpiokeTal g avavtn aToixeio, n PSIRT Ba evnuepwaoel Tov

TTPOUNBEUTH.

Mpiv atré otroiadiTroTe dnUocia atrokAAuwn, Ta dUo pépn Ba TTPETTEl va KaTaAngouv

O€ OUM@WVIa OXETIKA PE Ta akdAouba:

o Huegpounvia atrokdAuywng
o [lepiexOuevo TuxOv dnudaciag avakoivwaong | OnAwong

o ATTaIToUpEVN TTEPIOBOG EUTTAPYKO VIO TNV TTPOCTACTA TWV XPNOTWV

5. EMTTIOTEUTIKOTNTA
O Opyavioudg Ba diatnpei TIG avagopES EUTTABEIWY EPTTIOTEUTIKEG Kal Ogv Ba

KOIVOTTOIEI TO TIPOOWTTIKA OTOIXEIO TOU AVOPEPOVTOG O€ TPITOUG XWPIig pnTA

ouyKatateon, ekTOG €Av aTTaiTeiTal Ao Tov vOuo.

O1 ava@épovTeg PUTTopoUV €TTIONG va TTOPANEIVOUV AVWVUHOI: woTOCO0, N GVWVUIa
evOEXETAI Va TTEPIOPITEl TNV IKavoTATa Tou OpyaviGuoU va TTapEXEI TUVEXEIQ OTNV

ETTIKOIVWVia.

6. Avayvwpion
{ Opyaviopég / Atopo }

7. AtrokareoTnpéveg Kail AtTrokaAu@Beioeg EutrdBeieg
AvayvwpioTiké6  Emimrtrwon | Emnpealépy ZoBapor 2UOoTAOEIG

Eutmrdeiag / gvo(a) nTa
EumadOsia Mpoiév(ta)




